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SISTEMA SANITARIQ REGIONALE
ASL
VITERBO

DIREZIONE GENERALE

OGGETTO: Approvazione Regolamento Aziendale Privacy e Regolamento utilizzo delle risorse e dei servizi
informatici. Integrazione Gruppo di Lavoro di cui alla delibera n.320 del 13.03.2012

IL COMMISSARIO STRAORDINARIO

PREMESSO che con delibera n. 320 del 13/03/2012 la Direzione Generale ha provveduto alla nomina del
Coordinatore Aziendale quale Responsabile della Privacy, nonché della nomina del Gruppo di Lavoro
Aziendale della Privacy;

PRESO ATTO che con deliberazione n. 862 del 09/08/2012 la Direzione Generale ha individuato i
Responsabili del trattamento dei dati quali i Direttori di U.O.C. ed U.OS.D. ed i Responsabili delle
UU.OO.5S. URP Rete Accesso e S.LILA,;

PRESO ATTO altresi che a seguito della delibera di cui sopra si & provveduto a confermare la nomina dei
Responsabili delle strutture individuate con nota prot. n. 168 del 10/01/2013, invitando gli stessi a nominare i
rispettivi incaricati, (come risultano agli atti del Responsabile della Privacy);

CONSIDERATO che con delibera n. 168 del 13/02/2012 & stato approvato il Documento Programmatico
sulla Sicurezza dei dati e il nuovo regolamento della Privacy (Decreto Legislativo 196/2003 e successive
modifiche ed integrazioni) e che la Direzione Generale ha ritenuto indicare negli obiettivi di Budget 2014
“Migliorare il sistema di sicurezza amministrativa — Definizione del Piano Aziendale della Privacy™;

VISTO il provvedimento del Garante per la protezione dei dati personali n.610 del 18.12.2014 del registro
dei provvedimenti riguardante il trattamento dei dati personali in ambito sanitario;

PRESO ATTO che in adempimento di quanto sopra stabilito si & provveduto alla formulazione del
regolamento sulla Privacy, a cura del Responsabile della Privacy, nonché del regolamento per l'utilizzo delle
risorse e dei servizi informatici aziendali quest’uitimo a cura del Dirigente SIIA;

RITENUTO pertanto dover procedere allapprovazione dei sopraccitati regolamenti, nonché alla
integrazione e modifica della delibera n. 320 del 13/03/2012 relativamente alla composizione del Gruppo di
Lavoro di cui trattasi, individuando in qualitd di Presidente il Direttore Sanitario Aziendale il Dott. Antonio
Bray, un componente dellufficio legale del’ASL e il Responsabile della Prevenzione della Corruzione
Aziendale il Dott. Paolo Pezzato;

DELIBERA
Per i motivi indicati nella premessa che si intendono integralmente richiamati

- di approvare il regolamento Aziendale Privacy, nonché il Regolamento per l'utilizzo delle risorse ¢ dei
servizi informatici, che fanno parte integrante del presente atto;

- diintegrare il Gruppo di Lavoro della Privacy con il Direttore Sanitario Aziendale Dott. Antonio Bray
in qualitd di Presidente e un componente dell'ufficio legale dellASL e il Dott. Paclo Pezzato quale
Responsabile della Prevenzione della Corruzione Aziendale che risulta essere cosi composto:

o Direttore Sanitario Aziendale - Presidente Dott. Antonio Bray

o  Direttore Sanitario COB o suo delegato - componente Dott. Giuseppe Cimarello
o  Direttore Sanitarioc POF o suo delegato- componente Dott. Franco Bifulco

o Direttore UOC AGGE delle Risorse Umane — componente Dott.ssa Francesca Gubiotti
o Direttore UOC Distretto 3 o suo delegato — componente Dott.ssa Antonella Proietti



Responsabile della prevenzione della Corruzione — componente  Dott. Paclo Pezzato
Rappresentante ufficio legale del’ASL ~ componente

o Coordinatore Aziendale Privacy - componente Dott. Mario Quintarelli

o Dirigente SIIA o suo delegato - componente Dott.ssa Patrizia Boninsegna
o Dirigente URP e Rete Accesso o suo delegato — componente Dott.ssa Daria Natalini

o Dirigente SAIO o suo delegato- componente Dott. Roberto Riccardi

O

o)

- diindividuare i dipendenti Sig.ra Carla Marino e Sig. Stefano Lucci componenti I'Ufficio di Segreteria del
Gruppo Aziendale per la privacy:

- ogni riunione del gruppo di lavore dovra essere convocata dat presidente con specifico 0.d.g. relativo
ad obiettivi previsti dalla vigente normativa,

- al termine della riunione verra redatto apposito verbale nel quale verranno proposte specifiche
soluzioni o richieste interpretazioni autentiche che interessano gli obiettivi del gruppo aziendale in
argomento,

- di dichiarare il presente atto immediatamente eseguibile

La presente deliberazione sara pubblicata all’Albo dell’Azienda nei modi previsti dall'art.31 della L. R. Lazio
n.45/96.

Il Direttore Amministrativo li Direttore Sanitario Aziend
r.ss nigta Dowetti) (Dr_Antonio Bra
v
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REGOLAMENTO PRIVACY

Art. | — Oggetto

[l presente regolamento contiene disposizioni attuative della L. 31.12.1996 n. 675 e sm.i. e
del Codice della Privacy D.Lgs 30 giugno 2003 n. 196, nell'ambito delle strutture, servizi
e Presidi della AUSL Viterbo, con lo scopo di garantire che il trattamento dei dati
personali avvenga nel rispetto dei diritti delle liberta fondamentali, nonché della dignita
delle persone fisiche e giuridiche, con particolare riferimento alla riservatezza ed
all'identita personale degli utenti e di tutti coloro che hanno rapporti con la medesima.

L'Azienda assicura I'adozione di misure di sicurezza anche preventive idonee ad evitare
situazioni di rischio e non conformita o di alterazione di dati. L'Azienda adotta le misure
occorrenti per facilitare l'esercizio dei diritti dell’'interessato ai sensi dell’ artt. 7 e 8 della
legge 196/2003.

Art.2 — Dati Personali

| dati personali (art. 4 comma |, lett. b) di cui D.Lgs 196/2003 si riferiscono ad informazioni
relativi a persona fisica, persona giuridica, ente od associazione identificati o identificabili
anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso
un codice di identificazione del soggetto.

Il dato sensibile, ai sensi dell’art. 4 comma |, lett. d) del D.igs 196/2003, & quel dato
personale idoneo a rivelare l'origine razziale ed etnica, le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, I'adesione ai partiti politici, sindacati,
associazioni od organizzazioni di carattere religioso, nonché il dato personale idoneo a
rivelare lo stato di salute e |a vita sessuale dell’interessato.

Art. 3 — Trattamento dei dati personali

Con lespressione “trattamento”, ai sensi dell'art. 4, comma |, lett. a) del D.lgs 196/2003 si
intende qualunque operazione o complesso di operazioni, svolte, con o senza l'ausilio di
mezzi elettronici © comunque automatizzati, alla raccolta, la registrazione,
I'organizzazione, la conservazione, I'elaborazione, la modifica, la selezione, I'estrazione, il
raffronto, I'utilizzo, I'interconnessione , il blocco, la comunicazione, la diffusione, la
cancellazione o la distruzione dei dati.

Il trattamento dei dati attiene alla responsabilita del Titolare del trattamento e delegato ai
Responsabili e agli Incaricati del trattamento.

Il trattamento dei dati personali deve avvenire nel rispetto dei diritti, delle liberta
fondamentali, nonché della dignita della persona, con particolare riferimento alla

riservatezza ed all'identita personale degli utenti e di tutti coloro che hanno rapporti con
I'Azienda.

L'Azienda non consente il trattamento di dati da parte di personale non autorizzato.

Il trattamento dei dati sensibili & invece consentito solo se autorizzato da espressa
disposizione di legge nella quale siano specificati i tipi di dati, le operazioni eseguibili ¢ le
finalita di rilevante interesse pubblico perseguite.

Nei casi in cui una disposizione specifichi le finalitad di rilevante interesse pubblico, ma non
la tipologia di dati sensibili e di operazioni eseguibili, il trattamento & consentito previa

fl



autorizzazione solo in relazione ai tipi di dati e di operazioni identificati e resi pubblici
con atto di natura regolamentare di cui all'art. 20, comma 2 del D.lgs 196/2003.

Trattamenti con uso di apparecchiature informatiche di cui in allegato al presente
regolamento

Art. 4 — Titolare del trattamento dei dati personali

Il Titolare del trattamento, ai sensi art. 4 comma i lettera f) D.lgs 196/2003, ¢ 'AUSL di
Viterbo legalmente rappresentata dal Direttore Generale. Il Titolare, avvalendosi
operativamente del Coordinatore del Gruppeo Privacy di cui allart. 17 del presente
regolamento, provvede, nei casi previsti dalla legge a:

+ Assolvere I'obbligo di notificazione al Garante art. 37 D.Igs 196/2003;

* |dentificare i dirigenti responsabili dei trattamenti

* Identificare e classificare le procedure di trattamento {anagrafe dei trattamenti)

* Richiedere al Garante ['autorizzazione al trattamento dei dati sensibili, ove necessaria;

» Adottare, per quanto di competenza, le misure necessarie a garantire la sicurezza dei dati
personali;

» Impartire ai Responsabili le necessarie istruzioni per la corretta gestione e tutela dei dati
personali, ivi compresa la salvaguardia della loro integrita e sicurezza;

* Verificare periodicamente I'osservanza dellattivita svolta dai Responsabili rispetto alle
istruzioni impartite, anche con riguardo agli aspetti relativi alla sicurezza dei dati.

* Provvedere alla formazione degli incaricati del trattamento dei dati personali, attraverso la
previsione di interventi formativi, al fine di renderli edotti dei rischi che incombono sui
dati delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla
protezione dei dati personali piu rilevanti in rapporto alle relative attivita, delle
responsabilita che ne derivano e delle modalita per aggiornarsi sulle misure minime
adottate dal titolare medesimo.

Art. 5 — Rapporti con il Garante

Ogni rapporto con il Garante (notificazioni, richieste di autorizzazione, comunicazioni)
rientra nella competenza del Titolare che vi provvede tramite il Coordinatore del
Gruppo Aziendale Privacy.

Art. 6 — Responsabili del trattamento dei dati personaki

| Responsabili del trattamento dei dati personali compiono quanto necessario nel rispetto
delle vigenti disposizioni in tema di riservatezza; in particolare hanno il dovere di
osservare e fare osservare le precauzioni individuate nel piano di sicurezza dei dati
personali elaborato dall'Azienda. Ogni responsabile del trattamento dei dati & nominato
per iscritto dal Titolare de! trattamento, a sua volta nomina per iscritto gli incaricati del
trattamento.

I Responsabili sono tenuti a:

¢ Fornire al Gruppo Aziendale per la Privacy le richieste di notificazione al Garante
Privacy;



e Comunicare tempestivamente al Gruppo Aziendale Privacy tutte le questioni
rilevanti ai fini della normativa in materia di protezione dei dati personali;

e Comunicare al Gruppo Aziendale Privacy I'inizio di ogni nuovo trattamento nonché
la cessazione o la modifica dei trattamenti gia in essere allinterno del proprio
settore di competenza, ai fine della compilazione dell’aggiornamento dell'anagrafe
dei trattamenti di dati personali aziendale.

Art. 7 —Criteri per l'individuazione dei Responsabili del trattamento

[ Responsabili del trattamento sono individuati fra i soggetti che per competenza ed
esperienza, forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profilo relativo alla sicurezza.

All'interno dell’Azienda sono indicati in coloro che ricoprono funzioni dirigenziali ed in
particolare:

e Direttori di Struttura Complessa e di strutture Dipartimentali, o altri dirigenti, per i
quali si rende opportuna la designazione di Responsabili del trattamento in virty,
delle particolarita organizzative e funzionali delle attivita di competenza. L’elenco
completodei responsabili e contenuto nella delibera di approvazione del DPS
Aziendale Aziendale e disponibile presso I'Ufficio del Coordinatore del Gruppo
Privacy:

Art. 8 — Nomina dei Responsabile del trattamento

La nomina dei Responsabili del trattamento viene effettuata con atto deliberativo del
Direttore Generale. L'atto di nomina dovra essere notificato per iscritto ai soggetti
individuati (allegato 1}.

Art. 9 — Incaricati del trattamento

Gli incaricati sono identificati dai responsabili in tutti coloro che sono autorizzati ad
effettuare operazioni di trattamento dei dati. Essi, in relazione alle funzioni loro
assegnate, hanno accesso ai soli dati la cui conoscenza sia strettamente necessaria al
trattamento. Gli incaricati devono eseguire i trattamenti nel rispetto delle procedure

secondo le disposizioni date dal Responsabile del trattamento, con nomina per iscritto
(Allegato 2).

Art. 10 Trattamento di dati affidati al’esterno

Agli Enti e agli organismi e agli altri soggetti pubblici o privati esterni all’ Azienda ed alie
strutture accreditate, ai quali sono affidati attivita o servizi, con esclusivo riferimento alle
operazioni di trattamento di dati, viene attribuita la qualita di Responsabile ai sensi
dell'art. 29 del D.Igs 196/2003 (allegato 3)

Negli accordi con le strutture accreditate e nei contratti di affidamento di fornitura o di
servizi all’esterno dell’Azienda (outsourcing) deve essere inserita apposita clausola di
garanzia con la quale il soggetto accreditato o affidatario si impegna, per i trattamenti dei
dati affidati in forza del rapporto contrattuale, all'osservanza delle norme di legge sulla
protezione dei dati personali e delle disposizioni dell’AUSL di Viterbo in materia. In sede
di prima applicazione del presente regolamento, le strutture aziendali competenti per la
stipula e la conservazione dei contratti effettuano una costante ricognizione dei contratti
in essere, al fine di provvedere, alla eventuale nomina di Responsabile esterno del

soggetto a cui ¢ affidata l'attivita o il servizio come da allegato A, ovvero alf'inserimento



nei contratti medesimi della clausola di garanzia sui trattamenti. Le copie di tali contratti
devono essere inviate al Coordinatore del Gruppo Aziendale Privacy. | responsabili
esterni operano nel rispetto del presente regolamento in analogia con le competenze e
responsabilita affidate ai responsabili interni.

Art. | | — Criteri per I'esecuzione del trattamento dei dati personali

il trattamento dei dati deve essere effettuato con modalita atte ad assicurare il rispetto dei
diritti e della dignita dell'interessato. Oggetto del trattamento devono essere i soli dati
essenziali per lo svolgimento delle attivitd istituzionali. | dati personali devono essere
trattati in modo lecito, e secondo correttezza; raccolti e registrati per scopi determinati,
espliciti e legittimi ed utilizzati in operazioni dei trattamenti in termini compatibili con
tali scopi. Nei trattamenti & autorizzata solo |'esecuzione delle operazioni strettamente
necessarie al perseguimento delle finalita per le quali il trattamento € consentito, anche
quando i dati sono raccolti nello svolgimento di compiti di vigilanza, di controllo o
ispettivi, anche su richiesta di altri soggetti, cosi come previsto dall'art. 4 del D.lgs n.
135/99.

| Responsabili del trattamento sono tenuti a verificare periodicamente ['esattezza
I'aggiornamento dei dati, nonché la loro pertinenza, completezza, non eccedenza e
necessita rispetto alle finalita perseguite nei singoli casi, anche con riferimento ai dati che
I'interessato fornisce di propria iniziativa. | dati che, anche a seguito delle verifiche,
risultassero eccedenti o non pertinenti o non indispensabili, non potranno essere
utilizzati, salvo che per Peventuale conservazione, a norma di legge, dellatto che li
contiene.

| trattamenti di dati effettuati impiegando le banche dati di piu titolari diversi dall’AUSL
(interconnessione di banche dati), sono utilizzati nelle sole ipotesi previste da espressa
disposizione di legge.

| dati idonei a rivelare lo stato di salute e la vita sessuale sono conservati separatamente
rispetto ai dati anagrafici personali cio nella ricostanza che i dati non richiedono il loro
diretto utilizzo, ovvero devono essere adottate misure tecniche tali da garantire che i
dati personali o sensibili siano accessibili ai soli incaricati del trattamento e nella misura
strettamente indispensabile allo svolgimento delle mansioni affidate.

Art. 12 — Informativa all'interessato (consenso informato)

L'informativa & I'elemento propedeutico al trattamento dei dati in quanto garantisce
I'evidenza e la trasparenza delle attivitd di trattamento che vengono poste in essere.

Acquisire uno specifico consenso informato dell’interessato per utilizzare — attraverso il
dossier sanitario — anche le informazioni sanitarie relative a eventi clinici pregressi anche
erogate dall’Azienda.

Linformativa ¢ sempre dovuta a prescindere dall'obbligo di acquisizione del consenso. Essa

deve contenere gli elementi tassativamente indicati dall'art. 13 del D.lgs 196/2003 e piu
specificatamente:

* le le finalita e le modalita con le quali vengono trattati i dati;
» ['obbligatorieta 0 meno del conferimento dei dati;

* le conseguenze di un eventuale rifiuto a fornire i dati;



s i soggetti o le categorie di soggetti ai quali i dati possono essere comunicati o che
possono venirne a conoscenza in qualita di responsabili o incaricati e 'ambito di
diffusione dei dati medesimi;

e jdiritti di cui all’articolo successivo;u

o gli estremi identificativi del Titolare e del Responsabile e dell'incaricato al
trattamento;

La predetta informativa puo essere resa anche tramite affissione di apposite informative a
stampa nei locali di accesso all'utenza, secondo procedure e attraverso modelli
concordati con il Gruppo Aziendale per la Privacy.

Art. |3 — Diritti dell’'interessato

Secondo quanto disposto dall’art. 7 del D.lgs 196/2003, I'interessato ha diritto di ottenere a
cura del Titolare o del Responsabile, senza ritardo:

1) la conferma dell’acquisizione o meno di dati personali che lo riguardano, anche se non
ancora registrati, e la loro comunicazione in forma intelligibile;

2) 'indicazione:
a} dell’origine dei dati personali trattati;
b) delle finalita e delle modalita del trattamento;

¢) della procedura applicata in caso di trattamento effettuato con lausilio di strumenti
elettronici;

d) degli estremi identificativi del Titolare;

e) dei soggetti o delle categorie di soggetti ai quali i dati personali possono essere
comunicati o che possono venirne a conoscenza in qualita di responsabil o incaricati

3) di fare richiesta di:
f) aggiornamento, rettifica ovvero, qualora vi abbia interesse, integrazione dei dati;

g)canceliazione, trasformazione in forma anonima o blocco dei dati trattati in violazione li
legge, compresi quelli di cui non & necessaria la conservazione in relazione alle finalita
per le quali i dati sono stati raccolti o successivamente trattati;

h) attestazione che le operazioni di cui ai precedenti punti f} ed g) sono state portate a
conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono
stati comunicati o diffusi, eccettuato il caso in cui tale adempimento si riveli impossibile
o comporti un impiego di mezzi manifestamente sproporzionato rispetto al diritto
tutelato;

4) L'interessato ha inoltre il diritto di opporsi in tutto o in parte, per motivi legittimi, al
trattamento dei dati personali che lo riguardano, ancorché pertinenti allo scopo della
raccolta nonché di poter esprimere la volontd di oscurare nel proprio dossier sanitario
anche le informazioni relative ai singoli eventi clinici refativi al pregresso

Nel caso in cui intenda presentare ricorso per fatti inerenti il trattamento dei propri dati
personali, I'utente dovra rivoigere istanza scritta a:

AUSL di Viterbo Gruppo Aziendale per la Privacy Via E. Fermi n. 15 01100 Vitgrbo

Un



U'interessato, nell’esercizio dei diritti sopra riportati, puo conferire, per iscritto, delega o
procura a persone fisiche o ad associazioni.

Per quanto non riportato agli artt. 12 e I3 si fa riferimento al provvedimento del Garante
per la protezione dei dati personali n.610 del 18.12.2014.

Art. |4 — Amministratori di sistema

il Titolare e i Responsabili del trattamento per i quali si prevede l'utilizzo di
apparecchiature informatiche si avvalgono, nella individuazione e applicazione delle
misure necessarie a garantire la sicurezza del sistema, di amministratori di sistema
formalmente individuati a tale scopo dal Responsabile del Servizio Sistema Informativo
Aziendale ai sensi del D.P.R. 318/99, che deve essere nominato con apposito atto
deliberativo. In prima applicazione I'amministrazione di sistema & stato individuato con
atto 441/2013.

Art. |5 — Documento programmatice della sicurezza

Di prendere atto del Decreto Legge 09 febbraio 2012 n. 5 recante disposizioni urgenti in
materia di semplificazione e di sviluppo, convertito con modificazioni, dalla legge 4 aprile
2012, n. 35 (Gazzetta Ufficiale n. 82 del 06 aprile 2012).

Art. 16 — Sicurezza degli archivi cartacei

’accesso agli archivi aziendali deve essere controllato, e devono essere identificati,
autorizzati e registrati i soggetti.

Con riferimento agli archivi aziendali la responsabilita della conservazione e sicurezza dei
medesimi spetta al responsabile competente per i dati oggetto del trattamento; i /il
responsabili/e dovranno essere nominati con apposito atto deliberativo,

Gli archivi delle cartelle cliniche prodotte in ambito ospedaliero sono sotto la
responsabilita:

e del Direttore della U.QO. (0 del modulo dipartimentale) dal momento della
formazione della cartella e per tutto il periodo di conservazione della medesima
presso il reparto,

» del Direttore del Presidio Ospedaliero al momento in cui la cartella perviene
all'archivio centralizzato;

¢ per le cartelle cliniche e la documentazione equipollente giacente presso strutture
non ospedaliere la responsabilita fara capo al Direttore della Struttura ove i
medesimi atti sono materialmente conservati;

¢ nel caso di documentazione archiviata presso ditta convenzionata, il legale
rappresentante della medesima € responsabile della conservazione e della sicurezza;

¢ nel contratto di affidamento del servizio dovra essere prevista un'apposita clausola
di garanzia e la possibilita per 'Azienda di accedere ai locali per verificare il rispetto
alle prescrizioni della legge in materia di privacy e del presente regolamento.



MISURE DI SICUREZZA FISICHE

Gli archivi cartacei devono essere situati in locali non esposti a rischi ambientali {quali
allagamenti, incendi, deterioramenti di varia natura etc), anche in ossequio alle
disposizioni in materia di sicurezza di cui D.lgs 81/08 e successive maodificazioni ed
integrazioni.

E’' opportuno che venga predisposto un piano periedico aziendale per la conservazione e lo
scarto dei documenti, in conformita alle vigente normativa nazionale in tema di
conservazione di documenti. A tal fine, partendo dalla rilevazione dei trattamenti di dati
ai sensi del D.gs 196/2003, le singole strutture operative aziendali sono tenute a
segnalare al Referente Aziendale per la Privacy la tipologia, I'ubicazione, il metodo di
catalogazione e di custodia, la quantita approssimativa e l'anno di riferimento della
documentazione custodita ai fini dell’aggiornamento del censimento dei trattamenti di
dati personali e/o sensibili.

Per la documentazione riguardante dati personali sensibili e non, & opportuno che ciascun
presidio/edificio aziendale si dotasse di un proprio archivio centralizzato munito di
misure di sicurezza {meccanismi di chiusura dei locali e dei contenitori, sistemi di allarme
a protezione dei locali, etc.. ..} idonee a garantire I'inaccessibilita ai locali stessi da parte
di soggetti non autorizzati. Per quanto concerne specificatamente la documentazione
sanitaria ed in particolare le cartelle cliniche, per le modalita di tenuta, archiviazione e
rilascio copia ogni Azienda dovra attenersi alla normativa vigente, prestando particolare
attenzione a quanto stabilito nell'art. 92 del D.lgs 196/2003.

MISURE DI SICUREZZA LOGICHE

L.’Azienda € tenuta ad impartire ai dipendenti che, in ragione delle loro mansioni si trovino
ad utilizzare dati personali sensibili e non, adeguate raccomandazioni al fine di una
doverosa responsabilizzazione dei soggetti stessi, in particolare per cid che concerne la
conservazione della documentazione cartacea onde evitare accessi non autorizzati
perdita smarrimento o distruzione dei dati stessi.

Ricordando che la circolazione infraziendale dei dati, in particolar modo di quelli sensibili,
non pud eccedere quanto necessario per il puntuale svolgimento dei compiti
istituzionali, si raccomanda all'Azienda di adottare modaliti e accorgimenti tali da
garantire il massimo rispetto della normativa contenuta dal D.igs 196/2003 soprattutto
in relazione ai provvedimenti amministrativi, in particolare delibere e determine

dirigenziali, in special modo nella fase di pubblicazione e di rilascio di copie ai sensi della
L. 241/90 e s.m.i.

La sicurezza dei dati assicurata con le modalita qui disposte deve essere garantita anche per
i dati trattati da personale non dipendente dell’Azienda (tirocinanti, specializzandi...),
nonche da personale dipendente che svolge attivita libero-professionale intramuraria nei

casi in cui questa si svolga presso le strutture aziendali o comunque in focali messi a
disposizione dell’Azienda.

MISURE DI SICUREZZA INFORMATICHE

Secondo quanto riportato nel regolamento per la sicurezza informatica, la cui elaborazione
e a cura della Responsabile SlIA, si distinguono le seguenti tipologie di trattamento dei
dati informatici:

¥



a) Trattamento dei dati su personal computer

I’Azienda anche con delega alle UU.OO. incaricate dei trattamenti; € tenuta a predisporre
idonee procedure di salvataggio periodico degli archivi e di antivirus, nonche a
provvedere alla. registrazione degli accessi con assegnazione ed inserimento di
password, tenendo sempre presente le misure minime di sicurezza previste dal D.lgs
196/2003.

b) Trattamento dei dati all'interno di procedure in rete:

» le apparecchiature informatiche devono essere collocate in locali non esposti a
rischi ambientali (allagamenti, incendi, deterioramenti di varia natura..), anche in
conformita alle disposizioni in materia di sicurezza di cui al D.Igs 81/2008;

* i server devono essere posti sotto gruppo di continuita, onde evitare sbalzi o
cadute di tensione che potrebbero danneggiare i dispositivi fisici delle macchine e
quindi dei dati;

¢ deve essere previsto un sistema di salvataggio periodico sul data-base aziendale;

* ¢ opportuno che vengano previste modalita di autenticazione per I'accesso alle varie
procedure (password, schede magnetiche, firma digitale, etc...);

* [|'Azienda & tenuta a realizzare una propria rete che si interfacci verso I'esterno in
maniera controllata e garantita da appositi meccanismi di difesa (proxy-server
antivirus e firewall).

¢) Accessi ai dati

Gli accessi vengono gestiti dal SIIA aziendale che provvedera tramite la struttura CED ad
attivare / annullare i profili utenti e le relative password.

Art. 17 — Gruppo Aziendale per la Privacy

L'Azienda individua un Gruppo Aziendale di studio e di lavoro in materia di privacy e
garantisce al medesimo adeguato supporto, anche esterno, per lo svolgimento dei
compiti assegnati.

Il Gruppo Aziendale per la Privacy &€ nominato con disposizione del Direttore Generale.
Allinterno del Gruppo Privacy ed individuato un Coordinatore con funzioni di
coordinamento del gruppo, di tenuta dei rapporti con i Responsabili del trattamento, e
di segreteria. Ogni comunicazione al Gruppo Privacy o al Titolare del trattamento andra
indirizzata al Coordinatore.

Il Gruppo Aziendale Privacy svolge i seguenti compiti:

I. garantisce il supporto alla Direzione aziendale nei rapporti con il Garante e nei rapporti
con altri soggetti pubblici o privati per quanto riguarda gli adempimenti derivanti dalla
normativa in materia di protezione dei dati personali.

2. assicura la propria collaborazione per la stesura aggiornamento del documento
programmatico per la sicurezza dei dau;



3.

promuove |'osservanza del regolamento aziendale sulla privacy, fornendo il necessario
supporto in ordine alle problematiche in tema di riservatezza;

4. tiene ed aggiorna il censimento dei trattamenti di dati personali e/o sensibili custoditi a

livello aziendale sulla base delle indicazioni fornite dai Responsabili del trattamento.

Art. 18 — Il censimento dei trattamenti dei dati personali e/o sensibili

L'Azienda realizza il censimento dei trattamenti dei dati personali e/o sensibili (anagrafe). |l

Aj

>

censimento contiene per ogni UU.OQ. i trattamenti dei dati di competenza suddivisi per
tipologie e per strutture organizzative, come presupposto necessario per adempiere agli
obblighi di legge; € tenuto a cura del Gruppo Aziendale per la Privacy, in collaborazione
con i Responsabili del trattamento; esso viene aggiornato qualora vengano comunicati da
parte del Titolare o dei Responsabili del trattamento casi di attivazione, cessazione o
modifica di nuovi trattamenti.

Art. 19 — Rapporti tra diritto di accesso e diritto alla riservatezza

fini dell'accesso alla documentazione amministrativa viene fatto esplicito riferimento al
regolamento di accesso alla documentazione amministrativa che disciplina le modalita ed
i casi di esclusione dell’accesso ai documenti amministrativi, in conformita all’ art. 24
della 17 agosto n. 241.

i sensi dell’art. 92 D.lgs 196/2003, eventuali richieste di presa visione o di rilascio di copia

della cartella clinica e dell’acclusa scheda di dimissione ospedaliera da parte di soggetti
diversi dell'interessato possono essere accolte, in tutto o in parte, solo se la richiesta &
giustificata dal richiedente o da organismi giudiziari, ecc.

di far valere o difendere un diritto in sede giudiziaria di rango pari a quello
dell'interessato, ovvero consistente in un diritto della personalita o in un altro diritto o
fiberta fondamentale e inviolabile.

di tutelare, in conformita alla disciplina sull’'accesso ai documenti amministrativi, una
situazione giuridicamente rilevante di rango pari a quella dell'interessato, ovvero
consistente in un diritto della personalita o in un altro diritto o liberta fondamentale e
inviolabile.

Le richieste di accesso alle cartelle cliniche ospedaliere di un terzo sono valutate dal

Direttore dello Stabilimento, che ne ha la responsabilita, applicando i criteri enunciati nel
capoverso che precede. Ai fini del bilanciamento degli interessi potra essere chiesto
parere al Gruppo Aziendale Privacy.

Le modalitd in ordine alle richieste di rilascio di copie della documentazione sanitaria sono

oggetto di apposita regolamentazione.

Tutta la documentazione sanitaria (non solo le cartelle cliniche) pud essere ritirata anche

da persona diversa dal diretto interessato, purché sulla base di una delega scritta e
mediante consegna dei documenti in busta chiusa.

| dati personali idonei a rilevare lo stato di salute possono essere resi noti all’interessato

solo attraverso le modalita previste dall’art. 84 del D.lgs 196/2003.



Art. 20 — Videosorveglianza

L’Azienda disciplina l'attivita di videosorveglianza finalizzata alla sicurezza degli utilizzatori,
utenti o dipendenti, delle strutture aziendali, nonché alla tutela del patrimonio aziendale,
con apposito regolamento pur nel pieno rispetto della normativa sulla privacy.

Non rientra nel campo di questa attivita |'utilizzo di apparecchiature strumentali per la
rilevazione ed il monitoraggio dei parametri vitali dei pazienti né le attivita di controllo a
distanza dei favoratori.

L'attivazione di trattamenti di dati con modalita particolari tali da coinvolgere anche
informazioni relative al personale dipendente (quali videosorveglianza, monitoraggio
della posta elettronica e degli accessi a Internet etc.) 'Azienda adottera una specifica
regolamentazione atta a garantire il rispetto della normativa in tema di riservatezza dei
dati personali nonché di tutela del lavoratore dipendente (I.. 300/70).

Simile regolamentazione sara, altresi adottata per garantire lo scambio di notizie tra
I'Azienda ed i mezzi ufficiali di informazione (giornali e televisioni), onde assicurare il
massimo rispetto della riservatezza dei dati personali dei soggetti interessati dalle notizie
e, contemporaneamente il diritto-dovere di informazione.

Art. 21 — Nerma di rinvio

Per quanto non espressamente disciplinato dal presente Regolamento si rimanda al
Decreto Legislativo n. 196/2003 e successive modificazioni ed integrazioni.



Alln. 1
MODULO DI DEFMZIONE PROCEDURE DI TRATTAMENTO DATI

UO0.di:oiiinn. U Codice U.O. ..........
Responsabile del trattamento: ................. fonennn e cod: .........
Ufficio incaricato del trattamento: ..............oo.vv..... Sede: ooooiiiiiini.

. Descrizione del tratiamento / finalitd (.aIt. 85 D.Legs 196/2003 ):

............................................................................................................

Denominazione Procedura di trattamento datis . ... s i
Codice U.Q. : ..... N. Trattamento: ........

...........................................................................

..........................................................................

Tipologia di dati (art. 4 D.Legs 196/2003 ) :
Identificativi Personali ( Etnici, Razza, Religione, Politico Smdacali Sessual,
Stato di salute) 0,
Gindizian 0,
Sensibili O,
Altro 0.

Sede / Luoghi dove vengomo fratiatiidati: .............. .o

Sede e lnoghi dove vengono comservatiidatic ...
i

.................................................. !

Categoria di soggetti a cui i dati si riferiscono: g
Utenti / assistiti [, clienti O, dipendenti O, fornitori O, altri O i

Tipologia di procedura utilizzata:

Manuale / Cartacea O, Informatizzata 0, Audio Video — per Immagip: O,
Mista 0.

Origine dei dati. Raccolti: dall’interessato 0, da soggetto privato {J, da soggetto pubblico 0.
.
Interconnessione con altri traitamenti:

in carico alla stessa U.0. O,
incarico ad altraU.O. DO descrizione: ..o.oooveneneeennn, f '



;‘;:'.'
Comunicazione dei dati: verso soggetti pubblici { Regione, Autor. Giudiz., Aziende Sanit.
Direz. Provinc. Tesoro, INPS, ecc.) 0O,
Verso soggetii privati O : specificare
Diffusione dei dati : Normmativa di riferimento: ..............ocooiiiiiiiiiiiiiinnnnn. :
Soggetti destinatari ( stampa, soc. scientif., universita, ecc. ) D
TRATTAMENTI CHE UTILIZZANO PROCEDURE INFORMATIZZATE
Sistema di elaborazione utilizzato: - Non accessibile ad altri operatori O
- Inrete non accessibile al pubblico O
- Inrete accessibile al pubblico 0
Modalita di proiezione dei dati:, criptaggio O, cifratura I, altro O
Data Base di conservazone / di aggiomamentodati : SI  / NO
Funzioni aLforrfzcue
Inserimento dati a
Lettura e stampa O
Variazione dati 0
Cancellazione dati O
Estrazione 0}
Alimentazione flussi [J
Software utilizzati: ........... e as }
" 11 responsabile del trattamento

OSSERVAZIONT: oo ST o

............................................................................

Av



MODULO NOMINA INCARICATO AL TRATTAMENTO DEI DATI

U.0di:........ e ALSIE. o Incaricawo del tratiamento
1t sottoscritto, dirigerde dell’U.O. di ... , responsabile della procedura di
rattamiento det datl @ . ... ..ot Cod. ....... Fiiins ,

in relazione ;

- al sistema manuale di trattamento des dat utilizzato fu}
- al sistema informatizzatoe di trattarnento del dafi utilizzato o
- gl sistema misto di trattamento dei dati utilizzato o
con la presenie nomina, quale incaricato del trattamento, il Sig-/a ...
mair. .........

.................................................................

utilizzo di procedura informatizzata S ©

con abilitazione alle spguenti funzioni:

Inserimento dati O

. Lettura il
Stampa
Variazione dati {
Cancellazione dati §
Aldimentazione flussi C
Archiviazione / conservazione di documenti L

NO o (senza utilizzo di procedure informatizzate)
Funzioni per la cui esecuzione si richiede la piena osservanza della normativa vigente in
1ema di privacy, conservazione € sicurezza dei dati .
Per il mattamento di dati informatici, si richiede peril Sig./a ....................o........ .che

¢ responsabile della custodia delle password, [’attribuzione di apposita password di accesso

alla protedura sopraindicata.

Data 7 / Firina del responsabile del rattamento

A3



) ALLEGATOB
Comunicazione- tipo al Referente Aziendale Privacy per la stipula di
convenzionel/contratto e nomina del responsabile esterno trattamento dati

Al Direttore U.O.C

Al Referente Aziendale Privacy

OGGETTO: Comunicazione ai sensi del Regolamento aziendale per la protezione
dei dati personali '

Si  comunica che in data questa Azienda ha stpulato unfuna
CONTratto/ £ unvenzone con cui ¢ stata affidata a terzi I'attivita, di seguito indicata, che comporta il
trattamen: - di d~t: personali’

Si indicano i dati identificativi ed il recapito del soggetto, dd nominare responsabile esterno del
trattamento, cui € stata 2ffidata I'attivita sopra menzionata:

Distind saluu

I Responsal:-)ile del trattamento dei dati
Diretrore/Responsabile UO

Al
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Gli eventuali controlli, compiuti dal personale incaricato del S.ILLA. su richiesta
dell’ Amministrazione, potranno avvenire mediante un sistema di controllo dei
contenuti (Proxy Server) o mediante “file di log” della navigazione svolta. [l

controlio sui file di log non & continuativo ed i file stessi vengono conservati in base
alla normativa vigente.

Art.15: Corsi On-Line

15.1 Sard possibile per i dipendenti seguite dei Corsi On-Line secondo le modalita .

di seguito riportate:

- Preventiva autorizzazione da parte del Responsabile detl’U.0;

- Preventiva autorizzazione del Responsabile dell’ Ufficio Formazione.
L'orario del Corso dovrd essere compatibile con la pestione della rete aziendale,
dovra essere svolto nella fascia oraria in cui il traffico di rete risulta minore, pertanto
sard facolta del personale S.1.LA. I'abilitazione,

Art.16: Posta Elettronica

16.1 Per lo svolgimento delle mansioni lavorative, viene attribuita una casella di
posta elettronica aziendale. L abilitazione alla posta elettronica deve essere preceduta
da regolare richiesta del Responsabile defl'U.O. di appartenenza, tramite il modulo
allegato (All. N. 1). Si raccomanda di utilizzare {’e~mail esclustvamente per finalita
legate all' attivitd lavorativa. La password assegnata pud essere modificata
dall'interfaccia Webmail.
162 Le caselle di posta sono nominative ¢ vengono assegnate utilizzande il
seguente formato:
nome.cognome(@asl.vt.it;

Mel caso di messaggi importanti o che devono avere valore lepale deve essere
utilizzata la posta elettronica certificata (P.E.C.) messo a disposizione dail'Azienda
all'indirizzo: _

prot.gen.asl.vt.it@legalmail.it.
E' previsto, come standard per ogni casella di posta, un dimensionamento massimo
pari a 300 MB; qualora fosse necessario un dimensionamento maggiore bisogna farne
richiesta al S.1.LA.
16.3 L’accesso alla casella di posta elettronica & possibile attraverso la Home Page
del sito aziendale (www.asl.vt.it) utilizzando le apposite credenziali di autenticazione
fornite come indicato in precedenza; sard possibile entrare neli’area riservata, da qui
cliccando sulla voce POSTA ELETTRONICA, si accede alla propria casella di posta.
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In questo modo Putente potra consultare la propria casella direttamente via web,
collegandosi al server; tutto cid offre all'utente la possibilitd di accedere ovunque i
si trovi alla propria posta.
La casella di posta deve essere mantenuta in ordine, cancellando documenti inutili ¢
soprattutto allegati ingombranti che alla lunga saturanc lo spazio disponibile, Si
ricorda a tal fine che sard necessario eliminare anche i messaggi contenenti aliegati di
grandi dimensioni presenti nelle cartelle INVIATI, CESTINO; si raccomanda inoltre
di procedere ail’eliminazione definitiva dei messaggi che vengono spostati nella
cartella CESTING,
16.4 La casella di posta, assegnata dail'Azienda all'utente, & uno strumento di
lavore. Le persone assegnatarie delle caselle di posta eletironica sono responsabili del
corretto utilizzo delle stesse pertanto:
- E’ vietato utilizzare 1'indirizzo e caselle di posta elettronica aziendale, nel
formato previsto nome.cognome@asl.vt.it, per I'invio di messaggi personali o
per la partecipazione a dibattit, forum o mailing-list salvo diversa ed esplicita
autorizzazione;
- B’ vietato utilizzare la login/password di un altro utente per accedere in sua
agsenza.-alla sua posta elettronica;
- E vietato inviare catene telematiche (le cosiddette “catene di Sant’ Antonio™).
Se si dovessero ricevere messaggi di tale tipo, non si devono in aicun caso
attivare gli allegati di tali messaggi.
16.5 Nel caso di prolungata assenza dell’utente e in caso di urgenza, qualorz si
renda necessario per esigenze lavorative, accedere atla posta elettronica o alla
postazione di lavoro dell’utente, a giudizio del Responsabile dell’U.0., guest’ultimo
potra richiedere I’abilitazione al S.1.1.A., ovvero se esiste al gestore delle password.
16.6 E' possibile ottenere per via informatica, nelle comunjcazioni esterme ed
interne all’azienda, una segnalazione di verifica sia relativamente al recapito del
messaggio che all’avvenuta lettura; si ricorda perd che la conferma dell’avvenuta
lettura del messaggio da parte del destinatario & a sua propria discrezione.
Di norma, pertanto, per avere una garanzia di avvenuta ricezione & conveniente
chiedere al destinatario di confermare espiicitamente.
16.7 Si raccomanda:
- Di prestare attenzione.alla dimensione degli allegeti che, di norma, non
devono mai superare i 4 MB;
- Di utilizzare, nel caso di invio di allegati pesanti, il formato compresso (.zip);
- Nel caso di mittenti sconosciuti 0 messaggi insoiiti, per non correre il rischio
di essere infettati da virus occorrerd cancellare i messaggi senza aprirli;
- Di non eseguire il download di file eseguibili (.exe) o documenti da siti Web
o Fip non conosciuti o ritenuti non affidabili e di eliminare, senza  apricli, i
messaggi di posta presenti nella cartella MATERIALE INDESIDERATO,
- Di dare immediata segnalazione al personale del S.LLA. nel casc si
riscontrassero dei casi di phishing (& un tipo di frode ideato allo scopo di rubare
importanti dati personali dell'utente, ad esempio numeri di carta di credito,
password, dati relativi al propric conto e cosi via. Gli autori delle frodi sono in
18
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DELIBERAZIONE N° 2 ] 7 2 & FEB, 2915

......................... vedel i
composta di n. ... =f....pagine , frontespizio compresi e retro, e di n. 24‘ allegati
1 '
Pubblicato all' Albo Pretorio dell'Azienda U.S.L. il : L 4 FEB' 2']15
dove rimarra affissa per quindici giorni consecutivi.
Viterbo, li v 2...&..553,..2315

L' INCARICATO
D

.CC. UFFICIO

2 4 FE8, 2015

Trasmessa al Collegio Sindacale il :

viterbo, li.....3. & FES 2015,

L' INCARICATO Q0.CC. UFFICIO
DELIBERE

S

24 FEB 2915

La presente deliberazione diventera ESECUTIVA it :

viterbo, Ii ...2.4.F£8... 2915

L' INCARICATO OOQ.CC. UFFICIQ
DELIBER

2 & FF2 2915

Viterbo, li ....

IL DIRETTORE £1.0.C. AFFARI




